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المقدمة:

تأتي دورة الأخصائي في الأمن الرقمي، أمن المعلومات الالكترونية من مركز ميركوري للتدريب استجابةً لتصاعد التهديدات

الإلكترونية التي تستهدف المؤسسات وأصولها الحيوية. يركّز البرنامج على بناء فهم متكامل لمفاهيم الأمن الرقمي وأمن

،COBITو PCI-DSSو ISO/IEC 27001 المعلومات والأمن السيبراني ضمن إطار مؤسسي واضح. ويغطي التدريب المعايير الدولية مثل

وكيفية مواءمتها مع احتياجات المؤسسة. كما يتناول مبادئ أمن الشبكات والأنظمة، وآليات الكشف عن التهديدات والوقاية

منها. ويمتد نطاق الدورة إلى بناء فرق الاستجابة للحوادث وإدارة مراكز العمليات الأمنية. ويستعرض المشاركون أحدث المخاطر

المتقدمة، من الويب المظلم إلى الهندسة الاجتماعية والذكاء الاصطناعي. وبذلك يمثّل هذا البرنامج مساراً مهنياً متكاملاً لكل من

يسعى ليصبح أخصائي أمن معلومات قادراً على حماية البيانات والمعلومات بكفاءة واقتدار.

الفئات المستهدفة:

مختصو تقنية المعلومات وأمن الشبكات.•

أخصائيو الأمن السيبراني.•

مديرو أنظمة المعلومات والبنية التحتية الرقمية.•

مسؤولو حماية البيانات الإلكترونية والخصوصية.•

المدققون الداخليون ومراجعو نظم المعلومات.•

مسؤولو المخاطر والامتثال.•

أعضاء فرق الاستجابة للحوادث ومراكز العمليات الأمنية.•

أهداف الدورة التدريبية:

•.COBITو PCI-DSSو ISO/IEC 27001 تفسير متطلبات

تحليل التهديدات ونقاط الضعف وتقييم المخاطر.•

مقارنة أدوات حماية الشبكات والأنظمة.•

•.SOC ومركز العمليات الأمنية CSIRT تصميم إطار فريق

بناء برامج توعية أمنية فعّالة.•

تقييم المخاطر الناشئة من الويب المظلم والذكاء الاصطناعي.•
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