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المقدمة

تقدّم دورة الجنائيات والتحقيقات الرقمية من مركز ميركوري للتدريب منهجًا متكاملاً في التحقيقات الرقمية يلبّي حاجة المؤسسات

إلى كشف الجرائم الإلكترونية وإثباتها، من الإطار القانوني إلى جمع وحفظ الأدلة الرقمية وفحص الأجهزة الإلكترونية جنائيًا

.CSIRTو SOC والتحليل الجنائي الرقمي، وصولاً إلى إعداد التقرير الجنائي ودور فرق

الفئات المستهدفة

•.CSIRT وأعضاء فرق SOC محللو

متخصصو تكنولوجيا المعلومات وأمن الشبكات.•

محققو الاحتيال والمدققون الداخليون.•

ضباط الأجهزة الأمنية والمستشارون القانونيون.•

مسؤولو الامتثال وإدارة المخاطر.•

محتوى الدورة

الوحدة الأولى: أساسيات التحقيق الجنائي الرقمي والإطار القانوني.•

الوحدة الثانية: جمع وحفظ الأدلة الرقمية.•

الوحدة الثالثة: فحص الأجهزة الإلكترونية جنائيًا واستخراج الأدلة.•

الوحدة الرابعة: تحليل الجرائم الإلكترونية والتحقيق فيها.•

الوحدة الخامسة: الأمن السيبراني والتحقيق الجنائي والاستجابة المؤسسية.•


